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云祺数据库保护应用与实践

成都云祺科技有限公司
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公司成立，专注虚拟机备份

推出云祺容灾备份系统v1.0

VMware平台无代理备份

2015

相继发布v2.0-v4.0

支持瞬时恢复、LAN-Free

四大虚拟化架构无代理备份

天使轮融资

2016-2018

发布v5.0

获得国内主流云厂商认证；

发布数据库备份产品

Pre-A轮融资

2019

发布5.0.20

发布数据库CDP产品

多个云厂商深度合作

拓展全国市场

2020-2021

发布虚拟机无代理异构恢复

多租户、国产平台支持

A轮融资（数千万）

即将发布全新产品

2022

 国内第一家支持虚拟机无代理异构恢复的灾备厂商

 拥有传统环境数据保护模块，完善行业灾备需求

 国内外认可度高、客户满意度好的数据保护方案提供商

 国内第一家专注异构云平台数据保护领域的灾备厂商

 国内第一家获得虚拟机瞬时恢复技术专利的灾备厂商

 国内第一家支持虚拟机深度有效数据提取的灾备厂商

关于云祺

中国·成都·国家西部信息安全产业基地



技术创新驱动，始于2021年



数据库发展趋势

据中国信通院测算预计到2025年中国数据库市场总规

模将达到688亿元，市场年复合增长率为23.4%；

在市场、政策等红利加持下，国产数据库厂商厚积薄

发，产品和技术逐步走向成熟；

 Gartner数据库中国市场指南认为，中国数据库市场国

产和国际厂商的此消彼长中，增量市场不容忽视。

来源：中国信息通信研究院，2021 年6 月



数据库安全的思考

 没有保护机制，数据库处于裸奔状态；

 使用脚本方式备份数据库，操作技能要求高；

 利用数据库集群，但无法保证数据的回退；

 没有异地数据备份方案；

 无法快速的验证数据的有效性。

数据库保护现状

管理中心分支机构

分支机构 分支机构

分支机构

数据中心

如何快速有效的保护数据库安全？





 支持图形化有代理方式备份达梦数据库以及主流数据库；

 支持本机以及异机恢复，实现不同场景数据库恢复需求；

 通过副本容灾功能实现数据库异地备份，且实现异地恢复，满足合规性要求。

数据库定时备份解决方案

操作系统

本地数据中心 本地备份资源池 异地备份资源池 异地灾备中心

数据库定时&实时备份 异地恢复副本容灾

操作系统

备份网络

加密传输



数据库实时备份解决方案

本地备份资源池

数据库实时备份

任意时间操作点回退恢复

 实时监控数据库操作IO并进行备份

 支持任意时间点操作恢复，满足RPO≈0

 备份端数据为数据原格式文件，可直接使用无需恢复

操作系统

本地数据中心

IO IOIO

实时监控数据库增删改操作IO并备份



 数据库部署在物理服务器中，利用有代理备份对操作系统整机进行备份；

 利用恢复引导光盘对业务数据库进行恢复，实现异机环境的数据库整机恢复或迁移；

 支持多种操作系统，整机恢复简化恢复过程。

数据库整机备份解决方案

操作系统

本地数据中心 本地备份资源池 异机环境

有代理整机备份 异机恢复/迁移

操作系统
备份网络 恢复引导光盘



 数据库部署在虚拟化平台中，利用虚拟化无代理备份对虚拟

机整机进行备份；

 利用虚拟机瞬时恢复实现数据库业务快速接管；

 利用副本容灾实现异地备份需求，防止‘机房级’故障；

 通过数据归档备份上云，长期保存重要数据。

云主机数据库无代理备份解决方案

本地数据中心 本地备份资源池 异地备份资源池 异地灾备中心

虚拟机整机备份 快速恢复

Hypervisor

副本容灾

Hypervisor

Ceph S3 Huawei OBS

Tencent COS Alibaba OSS

数
据
归
档

对象存储

LAN-Free
指定网络
备份/恢复 加密传输



异构云平台数据库迁移/容灾方案

 自研虚拟机跨平台转换引擎（VMCE），实现

异构无代理恢复；

 异构瞬时恢复实现无代理异构容灾，快速恢复

业务系统；

 海量虚拟机环境无代理迁移，降低迁移压力，

方便快捷；

 强大兼容性，覆盖主流虚拟化架构，无缝切换。

VMCE

虚拟化平台A 异构虚拟化平台B

无代理备份 目标文件重构

云祺容灾备份系统



云祺方案价值

数据安全

云祺方案中的数据库备份方案，支持多种数据库，利用数据库、操作系统、

虚拟机等多种备份恢复方案合理应对数据中心中各种业务数据的保护。可

以在本地业务系统发生意外，利用异地的副本数据进行恢复，防止各种数

据丢失、删除或破坏引起业务系统事故。

业务容灾

通过虚拟机副本容灾功能可以利用瞬时恢复功能在异地备份恢复业务系统，

并在异地启动恢复业务运行，满足业务容灾的需求。

政策合规

一套备份系统可同时实现本地与异地数据备份，保障数据的安全，满足相

关政策要求。

管理简单

采用B/S架构，全中文图形化操作界面，使用简单方便，无需手编写脚本，

简化运维工作量，轻松完成相关数据保护的工作。

数据库备份

副本容灾&数据归档 数据库实时备份

无代理异构恢复





需求与挑战

• 拥有多个数据中心，且包含多种虚拟化平台，需要对平台的所有业务虚拟机进行备份；

• 因数据中心数据量庞大，再不影响现有平台的网络架构及业务系统正常运行的前提，提高备

份速度，缩短备份窗口；

• 拥有多种数据库进行备份，同时需要保证数据库的一致性，防止数据点的缺失；

• 当出现业务系统中断时可以通过多种方式恢复业务系统运行，减少系统宕机时间。

针对现有环境，云祺提供整套容灾备份系统解决方案：

 采用多节点方式部署提高海量虚拟机备份数据的承载，实现一个备份系统控制中心，多个存储

节点的方式提高备份效率；

 采用无代理模式对虚拟化平台的虚拟机进行备份，支持多个异构虚拟化平台，同时使用LAN-

free以及指定网络的备份方式提高了虚拟机备份的速度；

 虚拟机瞬时恢复功能，实现业务系统的快速恢复，大大减少业务系统的RTO；

 采用跨平台转换引擎技术实现云平台间虚拟机

 针对数据库使用有代理备份方式备份数据库，确保数据的一致性。

收益

• 多种异构虚拟化平台：减少重复投资，充分发挥备份系统的性能；

• 备份效率高：利用多节点以及LAN-Free机制，提高备份速度，减少备份窗口；

• 异构恢复及迁移：利用异构无代理恢复功能实现异构云平台间虚拟机的恢复或迁移；

• 扩展灵活实现异地灾备：利用系统副本容灾功能，对未来分校数据的异地备份及容灾打下基础。

某公安局

LAN-Free

LAN-Free

数据库备份

云祺备份资源池

Hypervisor

虚拟化集群2

OS

Hypervisor

虚拟化集群1

OS



需求与挑战

数据中心有国产虚拟化平台以及物理服务器搭建的数据库组成；

每个数据中心约有5TB数据，虚拟化平台没有任何数据保护机制；

数据库采用脚本方式备份，操作繁琐，无法确定备份的正确性；

未来需要对相关数据实现异地备份。

解决方案

针对现有环境，云祺提供异地容灾备份解决方案：

 采用无代理模式对国产化虚拟化平台实现虚拟机整机备份；

 利用指定网络传输机制，提高备份任务的传输速度，降低备份

时间窗口；

 利用瞬时恢复功能，将生产环境虚拟机快速恢复，并利用该功

能进行备份数据有效性验证；

 针对物理数据库服务器通过有代理方式进行数据库应用备份，

提高对数据库的备份精度；

 使用副本容灾功能为未来虚拟机、数据库数据异地备份提供接

口。

某财政局

收益

 数据保护：针对虚拟化的环境，云祺做到了统一集中保护，提升备份效率，降低运维压力；

 异地备份：备份系统内置副本容灾功能，无需增加成本即可实现数据中心间数据互为备份；

 快速容灾：通过互为备份的数据提供瞬时恢复功能，在灾难级故障保障数据的安全并实现容灾。

无代理恢复

无代理备份

指定网络

云祺容灾备份系统虚拟化平台

网络备份

数据库业务

有代理备份

异机恢复



DEMO
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