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多分支数据中心现状

各个数据中心现状

 业务系统扩展，数据量急剧增加；

 业务扩张，多个数据中心相互协作提供业务访问；

 业务数据分散各个数据中心存储及管理；

 分支数据中心存在多个不同架构虚拟化平台；

 主数据中心与各分支机构间带宽有限；

灾备中心

分支机构分支机构 WAN/Internet

数据中心

业务数据应该如何保护产生困惑？



6

“一统天下”型

 需要保护的业务数据量庞大，包含大量的业务系统（虚拟机、

物理机）中的结构化或非结构化数据；

 存在不同的异构虚拟化平台，如VMware、H3C、Sangfor、

Inspur等等不同架构的底层支撑平台；

 备份管理员管理众多备份数据，无法快速确定数据的重要性，

增加沟通成本；

 分支机构带宽有限，需保证业务正常访问，导致分支机构备份

数据传输量有限

数据中心统一保护

管理中心分支机构

分支机构 分支机构

分支机构

数据中心
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“各自为政”型

 数据中心间自行保护数据（虚拟机、物理机）中的结构化或非

结构化数据；

 各个数据中心自行管理，底层平台多种多样如VMware、H3C、

Sangfor、Inspur等；

 数据保护平台各式各样，只做本地备份；

 异地备份需要数据中心间协调，且成本较高。

数据中心相互独立北京数据中心

广东数据中心

四川数据中心
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“互帮互助”型

 数据中心间自行保护数据（虚拟机、物理机）中的结构化或非

结构化数据；

 各个数据中心自行管理，底层平台多种多样如VMware、H3C、

Sangfor、Inspur等；

 数据保护平台各式各样，本地备份以及异地备份自行管理；

 架构成本较高，异地数据自行管理，远程管理难度较大。

数据中心间互为备份



9

法律法规

《中华人民共和国数据安全法》
2021年9月1日起实施

《关键信息基础设施安全保护条例》
2021年9月1日起实施

第十五条（六）履行个人信息和数据

安全保护责任，建立健全个人信息和数

据安全保护制度，定期组织应急演练，

并及时做好安全措施。

第二十一条国家建立数据分类分级

保护制度，根据数据在经济社会发

展中的重要程度，……对数据实行

分类分级保护。

安全计算环境—数据备份恢复：重要

数据本地备份与恢复；异地备份，定时

批量数据同步；

《中华人民共和国网络安全法》
2017年6月1日起实施

第三十四条……关键信息基础设施的运

营者还应当履行下列安全保护义务

（三）对重要系统和数据库进行容灾备

份

网络安全等级保护制度2.0（简称等保2.0 ）
2019年12月1日起实施

国家法规





关于云祺

公司成立，专注虚拟机备份

推出云祺容灾备份系统v1.0

VMware平台无代理备份

2015

相继发布v2.0-v4.0

支持瞬时恢复、LAN-Free

四大虚拟化架构无代理备份

天使轮融资

2016-2018

发布v5.0

获得国内主流云厂商认证；

发布数据库备份产品

Pre-A轮融资

2019

发布5.0.20

发布数据库CDP产品

多个云厂商深度合作

拓展全国市场

2020-2021

发布虚拟机无代理异构恢复

多租户、国产平台支持

A轮融资（数千万）

即将发布全新产品

2022

 国内第一家支持虚拟机无代理异构恢复的灾备厂商

 拥有传统环境数据保护模块，完善行业灾备需求

 国内外认可度高、客户满意度好的数据保护方案提供商

 国内第一家专注异构云平台数据保护领域的灾备厂商

 国内第一家获得虚拟机瞬时恢复技术专利的灾备厂商

 国内第一家支持虚拟机深度有效数据提取的灾备厂商



分布式备份节点

 针对海量虚拟机备份使用分布式备份节点

 使用统一管理平台，分节点存储备份数据

 支持LAN、LAN-Free等传输策略

 减低单一备份系统性能，多节点提高备份效率

 适用大型混合云数据中心场景

无代理恢复

无代理备份

LAN-Free/指定网络 云
祺
备
份
资
源
池

数
据
中
心
集
群

LAN-Free/指定网络

LAN-Free/指定网络



 支持虚拟机、数据库、文件的备份数据副本传输，实现异地

备份需求，防止‘机房级’故障；

 利用虚拟机瞬时恢复实现异地业务快速接管；

 通过数据归档备份上云，长期保存重要数据。

副本容灾&数据归档

OS

本地数据中心 本地备份资源池 异地备份资源池 异地灾备中心

虚拟机/文件/数据库 快速恢复

Hypervisor

副本容灾

Hypervisor

Ceph S3 Huawei OBS

Tencent COS Alibaba OSS

数
据
归
档

对象存储

LAN-Free
指定网络
备份/恢复 加密传输



异构平台无代理恢复

 自研虚拟机跨平台转换引擎（VMCE），实现

异构无代理恢复；

 异构瞬时恢复实现无代理异构容灾，快速恢复

业务系统；

 海量虚拟机环境无代理迁移，降低迁移压力，

方便快捷；

 强大兼容性，覆盖四大虚拟化架构，无缝切换。

VMCE

虚拟化平台A 异构虚拟化平台
B

无代理备份 目标文件重构

云祺容灾备份系统



多租户管理

管理端：

分配及管理租户容灾备份资源；

支持租户计费功能，灾备资源运营管理；

灾备资源回收，形成资源使用闭环；

租户端：

租户自助管理分配的备份资源；

租户间备份数据独立互不影响；

租户指定恢复目标，合理利用容灾资源；

多租户

管理

租户

分配

租户自

助管理

备份

恢复

计量

计费

资源

回收

云祺容灾备份资源池



“一统天下”解决之道

灾备中心

分支机构分支机构

数据中心

备份数据

备份数据

本地备份

本地备份 本地备份

位置 常规方案 云祺升级方案

数据中心

虚拟机无代理备份、

数据有代理备份、

备份限速

分布式备份节点、副本容灾&

数据归档、无代理异构恢复、

多租户

分支机构
虚拟机无代理备份、

数据有代理备份
副本容灾、无代理异构恢复

灾备中心
虚拟机无代理备份、

数据有代理备份
副本容灾、无代理异构恢复

WAN/Internet



“各自为政”解决之道

灾备中心

分支机构分支机构 WAN/Internet

数据中心
备份数据

备份数据

本地备份

本地备份 本地备份

位置 常规方案 云祺升级方案

数据中心

虚拟机无代理备份、

数据有代理备份、

备份限速

分布式备份节点、副本容灾&

数据归档、无代理异构恢复

分支机构

虚拟机无代理备份、

数据有代理备份、

备份限速

副本容灾&数据归档

灾备中心

虚拟机无代理备份、

数据有代理备份、

备份限速

副本容灾、无代理异构恢复



“互帮互助”解决之道

灾备中心

分支机构分支机构 WAN/Internet

数据中心

备份数据

备份数据

本地备份

本地备份 本地备份

位置 常规方案 云祺升级方案

数据中心

虚拟机无代理备份、

数据有代理备份、

备份限速

分布式备份节点、副本容灾&

数据归档、无代理异构恢复

分支机构

虚拟机无代理备份、

数据有代理备份、

备份限速

副本容灾&数据归档、无代理

异构恢复

灾备中心

虚拟机无代理备份、

数据有代理备份、

备份限速

副本容灾&数据归档、无代理

异构恢复





云祺方案价值

数据安全

云祺方案中的多节点架构、副本容灾&数据归档、虚拟机无代理异构恢复

以及多租户功能合理应对多分支场景下各种业务数据的保护。可以在本地

业务系统发生意外，利用异地的副本数据进行恢复，防止各种数据丢失、

删除或破坏引起业务系统事故。

业务容灾

通过副本容灾功能可以利用瞬时恢复功能在异地备份恢复业务系统，并在

异地启动恢复业务运行，满足业务容灾的需求。

政策合规

一套备份系统可同时实现本地与异地数据备份，保障数据的安全，满足相

关政策要求。

管理简单

采用B/S架构，全中文图形化操作界面，使用简单方便，无需手编写脚本，

简化运维工作量，轻松完成相关数据保护的工作。

副本容灾&数据归档

多租户管理 多节点架构

异构恢复



中央财经大学是教育部直属，教育部、财政部和北京市共建的大学，是国家“双

一流”建设、“211工程”建设和首批“优势学科创新平台”项目建设高校。学

院信息化业务系统日趋增多，如OA系统，网站系统，教案系统，学生档案系统、

门禁系统等，当宕机将对教学工作的正常运行造成非常大的影响。

需求与挑战

• 拥有两个数据中心，且包含VMware、Citrix 、H3C 多个虚拟化平台，需要对

平台的所有业务虚拟机进行备份；

• 因数据中心数据量庞大，再不影响现有平台的网络架构及业务系统正常运行的

前提，提高备份速度，缩短备份窗口；

• 当出现业务系统中断时可以快速的恢复业务系统运行，减少系统宕机时间。

 

VMware/XenServer

学院南路校区

 

客户端

云祺容灾备份系统

 

虚拟机/文件备份

 
虚拟化平台

LAN-Free
指定网络
备份/恢复

 

H3C

沙河校区

 

客户端

云祺容灾备份系统

 

虚拟机/文件备份

 
虚拟化平台

指定网络
备份/恢复

校园网

针对中央财经大学的现有环境，云祺提供整套容灾备份系统解决方案：

 采用多节点方式部署提高海量虚拟机备份数据的承载，实现一个备份系统控制中心，多个存储

节点的方式提高备份效率；

 采用无代理模式对虚拟化平台的虚拟机进行备份，支持VMware、Citrix 、H3C异构虚拟化平

台，使用LAN-free的备份方式提高了虚拟机备份的速度；

 虚拟机瞬时恢复功能，实现业务系统的快速恢复，大大减少业务系统的RTO；

收益

• 多种异构虚拟化平台：减少重复投资，充分发挥备份系统的性能；

• 备份效率高：利用多节点以及LAN-Free机制，提高备份速度，减少备份窗口；

• 扩展灵活实现异地灾备：利用系统副本容灾功能，对未来分校数据的异地备份及容灾打下基础。



重庆中法供水有限公司系重庆水务集团股份有限公司与重庆中法投资有限公司共同出资成立的中外合

作企业，主要经营专营区内生产及销售饮用水，相关水厂和配套设施的建设经营管理，及与供水相关

的业务。重庆悦来水厂及重庆梁沱水厂均由重庆水务集团和中法水务投资有限公司合资修建及管理。

需求与挑战

 重庆悦来水厂及重庆梁沱水厂均建有数据中心，并使用了虚拟化平台为供水业务系统提供支撑；

 每个数据中心约有40TB数据，没有任何数据保护机制；

 备份过程中不能影响业务系统的稳定运行，不能改变现有系统架构；

 需要两数据中心业务数据互为备份。

解决方案

针对现有环境，云祺提供异地容灾备份解决方案：

 采用无代理模式对虚拟化平台实现虚拟机整机备份，并采用LAN-Free传输机制，提高备份任务的

传输速度，降低备份时间窗口；

 利用瞬时恢复功能，将生产环境快速恢复，并利用该功能进行备份数据有效性验证；

 使用副本容灾功能实现两个数据中心数据的交叉备份。

收益

 数据保护：针对虚拟化的环境，云祺做到了统一集中保护，提升备份效率，降低运维压力；

 异地备份：备份系统内置副本容灾功能，无需增加成本即可实现数据中心间数据互为备份；

 快速容灾：通过互为备份的数据提供瞬时恢复功能，在灾难级故障保障数据的安全并实现容灾。

Hypervisor

Hypervisor

LAN-Free

LAN-Free

备份专网
副本容灾
交叉互备

云祺超备一体机

云祺超备一体机

重庆悦来水厂

重庆梁沱水厂



DEMO

ESXi 6.7

 

ESXi 7.0
副本容灾

备份 瞬时恢复

192.168.94.58 192.168.104.58

192.168.94.101 192.168.104.201

异地备份系统本地备份系统




