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云祺科技

实时容灾：RHEL主业务宕机，RHEL备机分钟级自动接管

主机：支持RHEL等主流操作系统整机备份

虚拟机：支持RHV在内的绝大多数虚拟化/超融合、云平台厂商

文件：海量小文件场景下备份效率卓越

数据库：支持国内外主流数据

一套系统，即可助力齐全的灾备建设

全方位数据数据保护
解决方案提供商

实时
容灾

主机

文件

虚拟机

数据库

云 祺 科 技
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云祺科技

实时
容灾

云 祺 科 技
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政策法规
分类 项目 实施时间 要求

政策

合规

《中华人民共和国网络安全法》 2017.6
在《网络安全法》、等保三级、金融行业等保二级等都要需要定期进行容

灾备份、灾难恢复演练

《网络安全等级保护制度2.0》 2019.12

一级：本地备份

二级：本地+异地定时备份

三级：本地+异地实时备份，系统热冗余

四级：三级要求+异地副本+实时切换接管

《中华人民共和国数据安全法》 2021.9
规范数据处理活动，保障数据安全，促进数据开发利用，保护个人、组织

的合法权益，维护国家主权、安全和发展利益

《关键信息基础设施安全保护要求》

GB/T 39204
2023.3

数据安全防护：

应建立业务连续性管理及容灾备份机制，重要系统和数据库实现异地备份，

数据可用性要求高的，应采取数据库异地实时备份措施。业务连续性要求

高的，应采取系统异地实时备份措施

云 祺 科 技
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灾难恢复七要素

备用网络系统

运维管理能力

技术支持能力备用基础设施

备用数据

处理系统

灾难恢复预案数据备份系统

云 祺 科 技



备份
开始

备份
完成

故障/灾难
发生

启动
恢复

恢复
完成

容灾关键指标

备份窗口（Backup Windows ）：完成一次备份所需要的时间

RTO
从IT系统宕机到恢复正常运行
所需的时间
“能够接受多长的宕机时间”

RPO

IT系统宕机到恢复正常，数据
能够恢复到宕机前的程度

“能够接受丢失多少数据”

备份窗口 RPO RTO

故障发生后数据可以恢
复到的时间点

6

云 祺 科 技



灾难恢复
能力等级 RTO RPO 相关要求

1 2天以上 1-7天 备份

2 24小时以上 1-7天 本地+异地备份

3 12小时以上 数小时-1天 电子传输和部分设备支持

4 数小时-2天 数小时-1天 电子传输和部分设备支持

5 数分钟-2天 0-30分钟 实时数据传输及
完整设备支持

6 数分钟 0 数据0丢失及远程集群支持

越高的等级要求对应的灾备建设成本越高

灾难恢复的六个基本等级

容
灾

国
标
︽
信
息
系
统
灾
难
恢
复
规
范
︾

GB/T 20988-2007
___

云 祺 科 技
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数据形态

1

2

3

虚拟机

RHV

结构化数据

数据库应用

非结构化数据

媒体文件、重要资料文件、财务文件、

RHEL操作系统、应用...

云 祺 科 技
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备份与容灾相关技术

持续数据保护CDP
持续数据保护（Continuous Data 

Protection，CDP）是一套方法，它可以

捕获或跟踪数据的变化，并将其在生产数

据之外独立存放，以确保数据可以恢复到

过去的任意时间点。持续数据保护系统可

以基于块、文件或应用实现，可以为恢复

对象提供足够细的恢复粒度，实现几乎无

限多的恢复时间点

2

定时数据保护
使用备份软件定时对数据进行备份

保护。通过完全备份、增量备份、

差异备份，永久增量备份等方式，

定时将数据中心的数据备份到外置

介质进行存储，在必要时刻可以将

指定时间点数据恢复到生产中心

1

云 祺 科 技
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持续数据保护类型

文件级
以文件/目录为保护单位

监控字节级数据变化

卷级
以磁盘分区为保护粒度
监控磁盘块的数据变化

应用级
分析数据库日志

获得SQL语句

云 祺 科 技
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卷实时容灾—介绍
为满足部分对RTO和RPO指标敏感的用户需求，云祺科技通过结合卷远程复制技术和持续数据保护技术、以及高可用技术的
原理，推出了一款基于卷为最小处理单元的实时容灾备份产品，其对于备份源对象具有良好的兼容性，无论是文件、影音、
应用还是结构化数据库，甚至是操作系统都可以纳入被保护的范畴之内。

云 祺 科 技
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卷实时容灾—任意时间点回退

存储空间结构
镜像空间：与生产卷最新状态完全一致相当于生产卷的镜像

日志空间：用于任意时间回退，通过Copy-On-Write机制，
采用逆向增量的方式存储IO变化记录

任意时间回退
普通恢复

• 将恢复逆向增量记录恢复的目标主机卷上 
• 从镜像空间中取出步骤1中未恢复的块，恢复至目标卷的

对应位置

RHEL生产主机 RHEL容灾备机恢复目标主机

云 祺 科 技
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卷实时容灾—监控缓存

由于在生产环境中进行备份，会面临以下情况：
• 生产数据产生频率大于数据备份处理效率； 
• 备份网络出现异常或者波动；

卷实时容灾模块提供了监控缓存机制以应对上述问题

缓存类别

• 内存缓存：性能较好，空间较小，最要求低128M 
• 文件缓存：空间较大，性能较差、最要求低4G

应用 备份传输模块

内存缓存 文件缓存

监控模块

传输

获取

复制、放入

缓存空间

应
用
层

内
核
层

缓存配置

• 支持二选一配置 

• 支持同时配置两种缓存，支持根据缓存使用情况
自适应切换，以达到最优的实时数据监控效率

RHEL主机

云 祺 科 技

云祺容灾备份系统
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卷实时容灾—IO复制模式

卷实时备份模块提供了三种不同的IO复制模式，
分别为同步模式，异步模式和自适应模式。

同步模式

监控到数据变化后，实时变化数据先到达缓
存空间，再继续下放到生产卷中

应用 备份传输模块

内存缓存 文件缓存

监控模块

传输

获取

复制、放入

云祺容灾备份系统

缓存空间

应
用
层

内
核
层

异步模式

监控到变化数据后，无需确保复制的数据到
达缓存空间，即可将上层提交的数据直接下
放到生产卷中

自适应模式

根据生产环境负载，自动的在同步和异步模
式中进行自动切换 RHEL主机

云 祺 科 技
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卷实时容灾—应用相关

对于部署在RHEL上结构复杂、逻辑性强的数据库应用，我们在技术实现上解决了以下几个关键痛点

应用探索

自动扫描数据库实例，生成数据库单元与主
机生产卷拓扑，便于规划备份计划

应用数据一致性
利用数据库刷脏流程，结合主动、被动监测
两种策略生成一致性点，保障数据一致性

应用接管全自动

在容灾接管完成前后，系统会自动完成针对
数据库的依赖操作，无需人工干预

DB实例1

生产卷1

DB实例2

生产卷2

…

镜像空间 日志空间

DB一致性点

主数据库 备数据库

自动接管

数
据
库
应
用

云 祺 科 技
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卷实时容灾—容灾模式

需要预先配置备机

备机与生产服务器数据一致

按需配置服务器是否备份

需要预先配置备机

结合了前两种模式的所有优点

无需预先配置备机

采用挂载恢复方式快速拉起业务

支持自动检测生产端业务状态，
支持备机自动接管业务

接管后性能较双机镜像模式差

RHEL主机 RHEL备机 RHEL主机 RHEL备机 RHEL主机 RHEL备机

云 祺 科 技
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用户

访
问 访

问

访问

代理程序应用

监测

备用应用代理程序

启动

卷实时容灾—接管触发

支持多种容灾接管的检触发方式

主机级

利用累计失败心跳检测算法检测主机在线状态，
若检测到主机离线，则触发自动接管

应用级

通过配置策略，轮询主机应用状态，若检测到服
务异常则触发自动接管

自定义

用户可自定义接管检测触发条件，主机上的代理
程序若检测到满足配置条件，则触发接管操作

手动接管

系统管理员人为判断主机异常时，可以手工触发
备机接管操作

访问

RHEL主机 RHEL备机

云 祺 科 技

云祺容灾备份系统
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卷实时容灾—恢复点精确定位

由于实时容灾模块提供了任意时间回退的功能，可以进行秒级甚至毫秒级的时间点恢复，为了在灾难发生时，便于系统管
理员定位数据的回退点，提高应对灾难的效率，卷实时容灾模块提出了一套回退时间轴标签生成解决方案。

系统/应用分析

通过以下分析以下内容抓取事件，自动
生成标签信息：

• 分析系统、数据库日志 
• 分析注册表

时间策略触发

对实时容灾任务配置时间策略，周期性
创建标签； 
如管理员明确每天晚上10点属于数据不
活跃阶段，可配置每日10点生成标签

手工创建

管理员可按需手工创建； 

云 祺 科 技
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RHEL卷实时备份

云祺容灾
备份系统

实时备份

任意点回退

整机实时备份
将RHEL所有磁盘整机实时备份到云祺容灾备份系统

指定磁盘实时备份
将RHEL指定磁盘整机实时备份到云祺容灾备份系统

任意点回退
可将数据回退恢复到实时备份期间的任意时间点

整机实时备份
将RHEL所有磁盘整机实时备份到云祺容灾备份系统

云 祺 科 技
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RHEL卷实时容灾接管

云祺容灾
备份系统

实时备份 实时备份

RHEL 主机 RHEL 容灾备机

自动/手动接管

实时备份/双机镜像
RHEL主机和备机数据完全一致

任意点回退

数据库应用监测
监测RHEL上的数据库应用，接管后自动开启数据库

自动接管
主机故障，IP漂移到备机上，备机自动接管主机业务
对外提供服务

云 祺 科 技
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RHV虚拟机瞬时恢复

云祺容灾
备份系统

无代理备份

RHV 其他虚拟化平台

瞬时恢复
秒级时间内恢复虚拟机

跨平台
其他虚拟化平台虚拟机可瞬时恢复至RHV

无代理备份
虚拟机中无需安装代理插件，通过虚拟化平台层即
可完成虚拟机的备份

Other VM

VM

瞬时恢复

瞬时跨平台恢复

云 祺 科 技
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云
祺

红
帽
生
态
灾
备
架
构

VM VM VM

OS

File

DB

磁盘0

磁盘1

磁盘N

备 份 恢 复 备 份 恢 复 实时备份

自动接管

任意点回退恢复

计算、存储、网络、安全资源池

多节点 多租户

虚拟机
灾备模块

主机保护
灾备模块

实时容灾
灾备模块

大屏2.0
可视化监测

备份数据
自动化验证

操作系统

云计算底座

云祺
基础服务

功能模块

云祺
安全模块 备份数据防篡改 | 数据加密传输/存储

存储

私有云 公有云 混合云 Other Storage

云
 祺

 科
 技
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红帽&云祺

23年
“最佳方案整合合作伙伴”

红帽ISV合作伙伴

云 祺 科 技

22年
“最佳方案整合合作伙伴”

红帽产品认证
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成功案例：某大型生物药业
云 祺 科 技

需求与挑战

• 需要对RHV所有虚拟机和核心数据库集中备份

• 备份应当与业务系统进行隔离，过程中不能影响RHV内所有虚  拟

机的稳定运行

• 数据中心内数据量庞大，拥有超过600个虚拟机，约100TB数据

• 业务工作繁忙，需要降低学习成本，减少维护工作量

实现RHV和RHEL集中式备份

云祺方案

• 备份系统接入Ceph存储网络，使用

LAN-free的备份方式提高虚拟机备

份的速度；

• 通过云祺容灾备份系统统一管理

RedHat平台实现文件、数据库和虚

拟机的实时/定时备份和集中管理

• 采用无代理模式进行RHV虚拟化平

台的虚拟机备份，在不改变现有架

构的情况下能够支持后续上线的各

类业务系统的在线保护

• 针对部署在RHEL上核心的数据库进

行实时备份，保证数据不丢失
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成功案例：Cancer Research UK Manchester Institute
云 祺 科 技

——英国曼彻斯特大学癌症研究院
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开放性测试，无门槛试用
云 祺 科 技



云 祺 科 技

关注官方公众号获取更多内容


