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行业背景

等保1.0正式施行

2008年11月1日

网络安全法正式施行

2017年6月1日

等保2.0正式施行

2019年12月1日

当前全球网络安全形势严峻，网络安全面临着各种新的挑战，与此同时，伴随我国信

息化发展进入新阶段，云计算、大数据、移动办公等新技术新应用已经十分成熟，并

大规模应用，新技术在促进信息化发展的同时也带来新的安全风险，原有安全防护体

系的适应性和防护能力出现不足。
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保护对象

第一级安全要求

第二级安全要求

第三级安全要求

第四级安全要求

保护对象

基础信息网络、云计算平台／系统、

大数据应用／平台／资源、物联网

(IoT)、工业控制系统和采用移动互

联技术的系统等

等保2.0

保护对象及技术要求

GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求
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等级保护级别划分

级别 划分标准

一级
等级保护对象受到破坏后，会对相关公民、法人和其他组织的合法权益造成损害，但不危害国家安全、

社会秩序和公共利益

二级
等级保护对象受到破坏后，会对相关公民、法人和其他组织的合法权益造成严重损害或特别严重损害，

但不危害国家安全、社会秩序和公共利益

三级 等级保护对象受到破坏后，会对社会秩序和公共利益造成严重危害，或者对国家安全造成危害

四级 等级保护对象受到破坏后，会对社会秩序和公共利益造成特别严重危害，或者对国家安全造成严重危害



7www.vinchin.com

等保涉及范围

风险评估 安全监测 灾难备份

供应链安全 自主可控 效果评价

事件调查

综治考核

定级 备案 建设整改 等级测评 监督检查

应急演练

通报预警
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等保2.0四级灾备技术要求

级别 技术要求

一级 （A）应提供重要数据的本地数据备份与恢复功能

二级

一级要求+

（B）应提供异地数据备份功能

利用通信网络能将重要数据定时批量传送至备用场地

三级
二级要求+

（C）应提供重要数据处理系统的热冗余，保证系统的高可用性

四级
三级要求+

（D）应建立异地灾备中心，提供业务应用的实时切换
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等保2.0灾备解决方案

级别 技术要求 云祺解决方案

一级 （A）应提供重要数据的本地数据备份与恢复功能
（A）云祺可提供对文件、数据库、虚拟机等重要数据

及应用的本地数据备份及恢复功能

二级

一级要求+

（B）应提供异地数据备份功能，利用通信网络能将重要数据定时

批量传送至备用场地

一级方案+

（B）云祺可提供对本地备份的文件、数据库、虚拟机

数据定时副本批量传送到异地（备用场地）

三级
二级要求+

（C）应提供重要数据处理系统的热冗余，保证系统的高可用性

二级方案+

（C）云祺实时容灾模块，可对重要系统提供热冗余，

保证系统高可用

四级
三级要求+

（D）应建立异地灾备中心，提供业务应用的实时切换

三级方案+

（D）云祺虚拟机瞬时恢复模块，可将虚拟机副本传输

至异地灾备中心，实现业务系统异地快速切换
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一级灾备解决方案

数据备份 数据恢复
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二级灾备解决方案
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三级灾备解决方案
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四级灾备解决方案
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等保四级灾备解决方案实现效果

可实现本地备份数据再次备份到异地灾备中心 

核心业务系统数据可实现实时本地备份 

一般业务系统数据可实现定时本地备份

本地备份数据可再次定时或者实时备份到异地灾备中心 

虚拟化环境可实现对虚拟机的无代理定时本地备份 

物理环境的数据库、操作系统、文件、NAS可实现定时本地备份

可实现本地重要数据处理系统的热冗余和高可靠性

可实现本地生产系统数据实时同步至异地
并提供应急自动接管方案

一级

二级

三级

四级

各等级灾备解决方案实现效果

均满足等保2.0对应等级的数据备份恢复要求

（合规性）



主机：支持Windows、Linux等主流操作系统整机备份

虚拟机：支持绝大多数虚拟化/超融合、云平台厂商

文件：海量小文件场景下备份效率卓越

数据库：支持国内外主流数据

一套系统，即可助力齐全的灾备建设
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云祺产品定位

全方位数据数据保护
解决方案提供商

主机 文件

虚拟机 数据库



17www.vinchin.com

KVM KVM

支持   主流虚拟化架构

支持   众多国产云平台

云祺虚拟化平台兼容性广
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云祺总体架构
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优质的项目交付支撑体系

POC

海外客户分布五大洲

国内客户 全行业覆盖

7*24小时服务（全球）

产品交付及专业培训

策略配置、优化及软件升级

系统恢复、迁移



在线填写信息

申请试用授权

软件嵌入系统

可快速完成部署
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云祺容灾备份系统

免费下载试用 

软件使用操作简单，10分钟即可熟悉软件基本操作。

登陆官网

下载软件

www.vinchin.com

01 02 03
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环境介绍

VMware

云祺容灾备份系统 异地备份系统

互联网/专网

InCloud
异地灾备中心本地灾备中心

本地磁盘

共享存储

NAS

本地磁盘

共享存储

NAS
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演示内容一：虚拟机备份+异地传输

VMware

云祺容灾备份系统 异地备份系统

互联网/专网

InCloud
异地灾备中心本地灾备中心

本地磁盘
共享存储

NAS

本地磁盘
共享存储

NAS

1 定时备份

2 副本传输

可实现本地备份数据再次备份到异地灾备中心 

虚拟化环境可实现对虚拟机的无代理定时本地备份 
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演示内容二：核心业务系统实时备份

VMware

云祺容灾备份系统 异地备份系统

互联网/专网

InCloud
异地灾备中心本地灾备中心

本地磁盘
共享存储

NAS

本地磁盘
共享存储

NAS

LiveCD4 实时同步

可实现本地重要数据处理系统的热冗余和高可靠性

本地备份数据可再次定时或者实时备份到异地灾备中心 




